Опросный лист для оценки объема и стоимости работ по защите персональных данных

	Вопрос
	Место для заполнения
	Пример заполнения

	Название организации (полное)
	
	Общество с ограниченной ответственностью «Краснодар-алко»

	Контакты заполняющего (должность, ФИО, телефон, электронная почта)
	
	Заместитель директора, Иванов П.С.

8-928-444-55-66

ivanov@mail.ru 

	Характеристика обрабатываемых ПДн - бухгалтерские, кадровые данные, данные клиентов и т.п.;
	
	Бухгалтерские, кадровые данные, данные контрагентов

	Есть ли какой-либо приказ о создании информационной системы
	
	Да

	Общее количество сотрудников
	
	25 человек

	Количество сотрудников, работающих в ИСПДн
, ГИС

	
	20 человек – ИСПДн, 5 человек – ГИС.

	Количество АРМ и серверов, на которых обрабатываются ПДн
	
	21 АРМ, 2 сервера

	Операционные системы АРМ и серверов содержащих ПДн (полные названия с указанием разрядности)
	
	21 Windows 10 Professional 64 bit (версия 22H2), 2 Windows Server 2019 Standard 

	Имеются ли на каких-либо компьютерах данные о здоровье. Если да, на каких;
	
	Да, АРМ отдела кадров

	Имеются ли на каких-либо компьютерах биометрические данные (сведения, характеризующие физиологические особенности человека). Если да, на каких;
	
	Да, АРМ охраны

	Какое количество субъектов ПДн, данные о которых обрабатываются в информационных системах; (меньше 100 000, больше 100 000)
	
	80 000 человек



	Количество офисов, расположенных по разным адресам, в которых расположены АРМ и сервера содержащие ПДн,
	
	2 офиса

	Осуществляется ли передача ПДн между офисами по каналам связи
	
	Да

	Количество АРМ и серверов, содержащих ПДн по каждому офису
	
	10 АРМ в первом офисе, 11 АРМ и 2 сервера во втором офисе

	Имеется ли выход в Интернет
	
	Да

	Количество выходов в сеть Интернет из всех офисов, в которых расположены АРМ и сервера, содержащие ПДн
	
	По одному в каждом офисе

	Наличие управляемых коммутаторов во всех офисах, в которых расположены АРМ и сервера обрабатывающие ПДн
	
	Да, три коммутатора

	Наличие АРМ, на котором осуществляется сдача отчетности в электронном виде в ПФР, ФНС среди защищаемых
	
	Да

	Осуществляется ли перечисление зарплаты сотрудников на банковские карточки. Если да, используется ли для этого банк-клиент (или аналог) с передачей ПДн по каналам связи. Если да, расположен ли банк-клиент на одном из рассматриваемых защищаемых АРМ, отличном от АРМ с системой сдачи отчетности.
	
	Да, банк-клиент. Банк-клиент расположен на том же АРМ с системой сдачи отчетности.

	Есть ли на АРМ сдачи отчетности и АРМ с банк-клиентом свободные разъемы PCI или PCI-Express
	
	Да, 2 разъема PCI-Express

	Имеются ли какие-либо средства защиты (например, антивирусные средства). Если да указать точные названия, версии.
	
	17 Антивирус Kaspersky Endpoint Security для Windows, версия 12.1,
17 Secret Net Studio 8.10, 2 КриптоПро CSP 5.0 КС1 

	Имеется ли сертификат ФСТЭК и/или ФСБ на данные средства (в этом случае в комплект поставки входила копия сертификата и/или голографические наклейки о сертификации)
	
	Да, сертификат ФСТЭК № 4068 на KES 12 для Windows

	Сведения об аттестате соответствия
	
	Выдан 15.06.2022г.

	Осуществляется ли трансграничная передача ПДн? (передача на территорию иностранного государства)
	
	Да

	При наличии подключения к ГИС, перечислите наименования ГИС, к которым Вы подключены или являетесь собственником данных ГИС
	
	1. ЕСИА. Единая система идентификации и аутентификации - esia.gosuslugi.ru

2. ЕИС. Единая информационная система в сфере закупок - zakupki.gov.ru.

3. ЕГИСЗ. Единая государственная информационная система в сфере здравоохранения - portal.egisz.rosminzdrav.ru

4. ЗСПД ИС ЕПТ (ИС «Единый Портал Тестирования») gosnadzor.ru/eptb/
5. ФГИС ЦС -  Федеральная государственная информационная система ценообразования в строительстве

	Наличие облачных сервисов
	
	Яндекс. Облако, VK Cloud

	Используются ли сотовые телефоны в обработке ПДн?
	
	Нет, не используются


� ИСПДн – Информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.


� ГИС – Государственная информационная система - это информационная система, созданная в целях реализации полномочий государственных органов и обеспечения обмена информацией между этими органами, а также в иных установленных федеральными законами целях.





